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Convention d’acces aux données PMSI

sur le serveur ATIH
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« Le demandeur » :
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« Le demandeur » et 'ATIH étant désignés collectivement par « parties » et individuellement par
« partie »

Les parties s’étant rapprochées ont convenu de ce gqui suit :




PREAMBULE

Les pouvoirs publics ont lancé une politique globale d’ouverture des données publiques.

Dans le domaine de la santé, une commission dite « commission Open Data en santé », regroupant
'ensemble de acteurs concernés, a remis son rapport en juillet 2014, qui a constitué l'un des
fondements de l'article 47 du projet de Loi de modernisation de notre systéme de santé.

L'orientation retenue en matiere d'accés aux données de santé se décline en ouverture totale et
gratuite pour les données entierement anonymes, les données présentant un risque de ré-
identification devant quant a elles étre rendues disponibles dans des conditions garantissant le
respect de la vie privée des individus.

Ainsi, dans l'optique de poursuivre et de renforcer la politique d’acces aux données du PMSI en
garantissant le respect de la vie privée des patients, I'ATIH, a la demande du ministére de la santé et
des affaires sociales, doit mettre en place un nouveau dispositif d'accés a ces données.

Il a également demandé que soit mis en place, dés 2015 un dispositif transitoire de sécurisation de
'accés aux données du PMSI.

D’ores et déja et a titre provisoire, un premier travail de renforcement de la sécurité de diffusion a été
réalisé, par la mise en place d'un dispositif de téléchargement sécurisé pour accéder aux données du
PMSI 2014.

Dans ce cadre, les utilisateurs, en plus de l'avis de la CNIL, doivent signer une convention de droit
d'usage des données avec I'ATIH, et toute personne souhaitant accéder aux données du PMSI doit
signer un engagement de confidentialité qui doit étre transmis a I'ATIH. Les données sont
téléchargées sur une plateforme sécurisée a I'aide d’'un mécanisme de chiffrement asymétrique par
une personne référente diment identifiée. Les données destinées & un utilisateur ne sont
téléchargeables qu’une seule fois.

Ce dispositif a permis de diffuser les données du PMSI 2014 en attirant I'attention des utilisateurs sur
les risques qui s’attachent a l'utilisation de ces données. La signature de la convention ATIH-
organisme utilisateur, 'engagement individuel de chaque utilisateur pouvant accéder aux données, la
désignation d'un référent pour chaque entité chargée du téléchargement des données, ainsi que le
chiffrement des données, a l'aide d’'un dispositif ad hoc, sont autant d’éléments qui constituent le
vecteur de cette sensibilisation et de cette responsabilisation quant aux risques liés a Il'utilisation de
ces données.

Au-dela de cette phase de transition, et afin de renforcer la sécurité de la diffusion des données du
PMSI, 'ATIH propose maintenant de mettre en ceuvre un dispositif d'accés aux données du PMSI
pour les ARS et les institutionnels.

La solution proposée par I'ATIH se base sur un accés aux données par l'intermédiaire d'une

connexion internet sécurisée (protocole HTTPS) avec une authentification forte liée a un systeme
OTP (mot de passe a usage unique) délivré par un matériel fourni par 'ATIH a un utilisateur
spécifique (jeton). La connexion a cette machine virtuelle permet elle-méme la connexion a un
serveur SAS, a l'aide du logiciel SAS Enterprise Guide. Seul I'environnement SAS est disponible dans
cette solution dans un premier temps. La tracgabilité est assurée par un mécanisme d'audit (systéme
de log) de tous les traitements SAS réalisés, ainsi que par la mise en place d’'un mécanisme de
surveillance informatique (« keylogger ») permettant d’enregistrer toutes les actions réalisées par
I'utilisateur (ObservelT). Les entrées ou sorties de données sont autorisées sans contrainte a priori,

mais peuvent étre tracées a posteriori grace aux mécanismes mis en place.
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ARTICLE ler - OBJET DE LA CONVENTION

La présente convention a pour objet de déterminer les conditions d’accés du « demandeur » a la
solution sécurisée de traitements des données PMSI proposée par I'ATIH.

ARTICLE 2 - DOCUMENTS CONVENTIONNELS

Les parties s’engagent sur les documents suivants :

e La présente convention

e Une aide au remplissage de ces différents formulaires est jointe en annexe 0
e L’annexe 1 « Déclaration d’un nouvel organisme » .

e L’annexe 2 « Demande de livraison de jeton d'acceés sécurisé (TOKEN) »,

e L’annexe 3 « Bordereau de transfert de jeton sécurisé »

¢ Une notice précisant les conditions générales d'utilisation des jetons sécurisés, présentée en
annexe 4

e La politique initiale de contr6le des données sortantes, en annexe 5

Les annexes font partie intégrante de la présente convention.

ARTICLE 3 - MODALITES DE MISE EN (EUVRE DE L’ACCES AU SYSTEME

3.1 Confidentialité des données

Les données du PMSI que va traiter « le demandeur » sont des données confidentielles.

Les traitements des informations PMSI réalisés par le demandeur ne pourront avoir d’autres fins que
celles prévues par l'autorisation CNIL qu’il a obtenu, et dans le respect des textes législatifs et
réglementaires relatifs aux données PMSI, a la protection des données a caractere personnel et au
secret professionnel tel que défini par les articles 226-13 et 226-14 du code pénal.

Dans le cadre de la solution de traitement fournie par I'ATIH, les sorties de données sont possibles,
mais il ne peut s’agir que de données anonymes. Les « données anonymes » s’entendent comme des
données statistiques agrégées constituées de telle sorte que l'identification, directe ou indirecte, des
personnes concernées y est impossible.

Des controles a posteriori des données récupérées par le demandeur pourront étre réalisés par 'ATIH
dans les conditions précisées dans I'annexe 5.

3.2 Obtention des dispositifs de connexion

L’ATIH a mis en place un systéme d’authentification forte, basée sur la fourniture aux utilisateurs d’'un
dispositif (token) permettant la génération d'un OTP (One Time Password) qui permet a l'utilisateur de
se connecter. De plus, la connexion a la plateforme requiert un mot de passe personnel respectant les
normes de sécurité standards que l'utilisateur devra obligatoirement changer tous les six mois.
Afin d’obtenir le dispositif de génération des OTP (token) :
e le demandeur doit renseigner I'annexe 1 « Déclaration d’'un nouvel organisme », permettant
d’identifier au sein de I'organisme un utilisateur référent pour la gestion des échanges avec
I’ATIH, ainsi qu’un suppléant en cas d’absence du référent.
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e |l doit ensuite renseigner autant d’exemplaires de I'annexe 2 « Demande de livraison de jeton
d’'acces sécurisé (TOKEN) » que d'utilisateurs devant réaliser des traitements sur le serveur
de I'ATIH (y compris [l'utilisateur référent et son suppléant). Cette annexe inclut les
engagements individuels de chaque utilisateur.

e Le demandeur doit ensuite renvoyer a I'ATIH les annexes 1 et 2 renseignées et signées. Une
fois recues, I'ATIH envoie, en recommandé avec accusé de réception, a l'utilisateur référent
(ou a son suppléant) :

- les dispositifs de connexion (token)
- les bordereaux de transfert, un par utilisateur, présentés en annexe 3.
- une notice précisant les conditions générales d'utilisation, présentée en annexe 4

e Chaque bordereau de transfert indiquant la bonne réception des dispositifs de connexion
(token), devra étre signé par l'utilisateur, l'utilisateur référent (ou son suppléant) et le
responsable juridique de I'organisme demandeur, et renvoyé a I'ATIH par voie postale.

e Des réception de ces bordereaux diiment renseignés, I’ATIH envoie par courrier électronique
a chaque utilisateur un mot de passe initial, qui devra étre obligatoirement changé a la
premiére connexion.

Une aide au remplissage des annexes 1 a 3 est fournie en annexe 0. Elle comprend un schéma
décrivant les différentes étapes permettant la réception des dispositifs de connexion.

Le dispositif de connexion (token) est strictement personnel, il ne doit en aucune maniéere étre cédé a
un autre utilisateur.

En cas de perte, vol, dégradation du jeton, I'organisme sera facturé a hauteur de 200€ par jeton.

3.3 Gestion des utilisateurs

« Le demandeur » s’engage a gérer au plus pres les utilisateurs détenteurs de dispositif de
connexion. L'utilisateur référent doit informer I'ATIH dans le plus bref délai du départ d'un salarié
autorisé a utiliser les données du PMSI et retourner le dispositif de connexion (token) du salarié en
question dans la quinzaine qui suit son départ

Si le remplacant du salarié « partant » doit également disposer d'un dispositif de connexion, il est
fortement conseillé de joindre I'annexe 2 relative a sa demande renseignée et signée au renvoi du
dispositif de connexion du salarié partant.

Aucun nouveau dispositif de connexion ne sera délivré avant réception du dispositif du salarié partant.

En cas de demande d’ajout d'un nouvel utilisateur, le bordereau présenté en annexe 2 doit-étre
renvoyé diiment signé.

En cas de départ de l'utilisateur référent, le responsable légal du demandeur doit en désigner un
nouveau a l'aide du bordereau présenté en annexe 1.

L’ATIH établira des statistiques de connexions afin de déterminer les fréquences de connexions des

utilisateurs. Ces statistiques seront remises a l'utilisateur référent. En cas d’absence de connexion de
plus de 3 mois, une demande de confirmation de maintien de I'utilisateur sera réalisée par I'ATIH.

Convention- d’accées aux données PMSI sur le serveur ATIH 417



ARTICLE 4 —ROLE DE L’ATIH

4.1 Disponibilité et sécurisation des données

L’ATIH s’engage a mettre a disposition un serveur en état de marche permettant de réaliser les
traitements. Ce serveur sera opérationnel du lundi matin 9h au samedi midi (jours fériés inclus).
Les données PMSI ainsi que I'ensemble des référentiels seront mis a jour en fonction de leur
disponibilité, et en fonction de l'autorisation du demandeur.

Les espaces de travail des utilisateurs sont sauvegardés selon plusieurs périodicités :

e quotidienne avec une durée de conservation de 5 jours,

e hebdomadaire avec une durée de conservation de 5 semaines,
e mensuelle avec une durée de conservation de 12 mais,

e annuelle avec une durée de conservation de 10 ans.

4.2 Tracabilité des traitements

Le systeme d'audit SAS (logs) est activé sur le serveur. Les logs de I'ensemble des traitements
réalisés sur le serveur sont conservés pendant une durée de 5 ans maximum, permettant ainsi
d’'opérer des contrbles.

La procédure initiale de contrdle est présentée en annexe 5. Un groupe utilisateur sera constitué pour
faire évoluer cette procédure initiale.

L'ensemble des organismes demandeurs seront informés de toutes modifications opérées par rapport
a cette procédure initiale pendant la durée de la convention.

4.3 Suivi des sessions de connexion

L’ATIH a installé un logiciel (ObservelT) permettant d’enregistrer toutes les actions réalisées par les
utilisateurs sur leur session Windows distante. Les actions de récupération de données seront
particulierement suivies. D'autres alertes pourront étre mises en ceuvre dans le cadre de contrdles.

Les utilisateurs sont ddment informés lors de leur connexion que leurs actions sont « loguées ».
En cas de constatation de manquement aux engagements de confidentialité, ou d’utilisation

inappropriée des données ou des matériels par un utilisateur, 'ATIH contactera I'utilisateur référent
ainsi que le directeur de I'organisme demandeur, afin de prendre les mesures nécessaires.

ARTICLE 5- DUREE ET RENOUVELLEMENT

La présente convention prend effet a compter de la date de la signature par les parties pour une durée
de 3 ans renouvelable.

La présente convention pourra étre dénoncée par l'une ou l'autre des parties sous réserve d'un

préavis de deux mois sous forme de lettre recommandée avec accusé de réception, le point de départ
du préavis courant a partir de la date de I'accusé de réception.
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La convention cesse de produire ses effets a la date de I'accusé de réception.
Les dispositifs de connexions devront étre retournés a I'ATIH, dans la quinzaine suivant la date de
résiliation.

ARTICLE 6 — DISPOSITIONS FINANCIERES

La présente convention est conclue a titre gratuit sous réserves des stipulations prévues a l'article 3.2
en cas de vol, de perte ou de dégradation de jetons.

ARTICLE 7 - FORCE MAJEURE

Aucune des parties ne pourra engager la responsabilité de I'autre si I'exécution du contrat est retardée
ou empéchée en raison d’'un cas de force majeure, d’'un cas fortuit ou d’'une cause extérieure, tels
gue, notamment: catastrophe naturelle, greves, conflits sociaux, mauvais fonctionnement ou
interruption du réseau électrique ou de télécommunication.

ARTICLE 8 - DISPOSITIONS GENERALES

8.1 Modifications du contrat

Toute modification de la présente convention ou de ses annexes ne pourra étre prise en compte
gu’apres la signature d’'un avenant écrit et signé par le représentant, ddment qualifié, de chacune des
parties.

8.2 Renonciation

Sauf dispositions contraires spécifiées dans cette convention, le fait que I'une des parties n’ait pas
exigé I'application d'une clause quelconque de la présente convention ne pourra en aucun cas étre
considéré comme une renonciation aux droits de cette partie découlant de ladite clause.

8.3 Résiliation

En cas d'inexécution totale ou partielle ou de mauvaise exécution par l'une des Parties de lI'une de ses
obligations, la présente convention pourra, de plein droit, étre résiliée par la Partie la plus diligente. La
résiliation ne pourra cependant intervenir que trente (30) jours aprés l'envoi d'une mise en demeure
adressée, par la Partie la plus diligente, par courrier en recommandé avec accusé de réception ou par
acte d'huissier a la partie défaillante, & moins que, dans ce délai, la Partie défaillante:

e n'ait satisfait a ses obligations

e n'ait apporté la preuve d'un empéchement consécutif a un cas de force majeur, ou,

e n'ait proposé une solution de remplacement la plus proche possible de I'objectif
recherché. Cette solution devra étre expressément acceptée par l'autre Partie.

L'exercice de cette faculté de résiliation ne dispense pas la Partie concernée de remplir les obligations
contractées en vertu des présentes jusqu'a la date de prise en effet de la résiliation.
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8.4 Réglement des litiges

Pour toute contestation qui s'éléverait entre les Parties, relativement a l'interprétation ou a I'exécution
de la présente convention, celles-ci s'engagent a soumettre leur différend, préalablement a toute
instance judiciaire, a des conciliateurs désignés par chacune d'elles, & moins qu'elles ne s’entendent
sur la désignation d'un conciliateur unique. La désignation devra intervenir dans un délai de 30 jours a
compter de la notification de la contestation a l'autre Partie. Le ou les conciliateurs s'efforceront de
régler leurs difficultés et de faire accepter par les Parties une solution amiable dans un délai de
soixante (60) jours a compter de la date de désignation du ou des conciliateurs. A défaut de
conciliation, la contestation sera portée devant le tribunal administratif de Lyon.

Fait a Lyon, en deux exemplaires originaux, le

Le Directeur Général de I'ATIH

Monsieur Housseyni Holla
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ANNEXE 0

Aide au remplissage des formulaires
de demande de jeton d’acces sécurisé (« token »)

1- Déclaration d’un nouvel organisme (annexe 1)

L’objectif de cette annexe est d’identifier 'organisme demandeur et le référent (et son suppléant)
désignés pour piloter la mise en ceuvre des accés au sein de I'organisme.

Le premier cadre concerne I'organisme demandeur. Il permet :

e d’enregistrer 'organisme demandeur, en cochant la case « enregistrement »
e et/ou de signaler les éventuelles modifications (changement de dénomination, d’adresse ou
de responsable juridique) ou suppression, en cochant la case « modification» ou
« suppression ».
Dans le cas d’'un changement de numéro SIRET, il s’agira de I'enregistrement d’'un nouvel organisme
et non d’'une modification.

Le second cadre concerne l'utilisateur référent. Il permet :

e de désigner le référent de I'organisme demandeur, en cochant la case « enregistrement »

e et/ou de signaler les éventuelles modifications (changement d’état civil, de fonction....) ou
radiation, en cochant la case « modification » ou « radiation ». Il conviendra de renseigner
l'identifiant de connexion du référent.

L’'adresse du référent est l'adresse a laquelle seront envoyés les jetons d’accés sécurisé de
'organisme. Le référent est chargé de leur diffusion aux utilisateurs.

Le troisiéme cadre permet de désigner le suppléant du référent, en cas d’absence de ce dernier.

Il sera choisi parmi les utilisateurs de I'organisme. Si son adresse est différente de celle du référent,
elle sera précisée, car c’'est a cette adresse que seront envoyés les jetons en cas d’absence du
référent.

Tout changement administratif concernant I'organisme ou le référent ou son suppléant devra étre
communiqué via ce formulaire. Notamment, si la personne désignée comme référent ou comme
suppléant change, il conviendra de renseigner les coordonnées du nouvel utilisateur référent (ou
suppléant) dans le cadre 2 (ou 3 pour le suppléant) et de cocher la case enregistrement dans ce
cadre et de remplir également la case radiation avec I'identifiant de connexion de l'utilisateur référent
précédent (ou du suppléant précédent). Le méme document permettra de signaler la radiation de
I'ancien référent (ou suppléant) et d’enregistrer le nouveau.

La déclaration signée doit étre adressée par voie postale a I’attention du :

Responsable de la Sécurité des Systémes d’Information (RSSI)
ATIH - 117 bd Marius Vivier Merle — 69329 Lyon cedex 03

La déclaration complétée (non signée) doit également étre envoyée a I’adresse électronique
suivante :

acces-securise@atih.sante.fr

2- Demande de livraison/restitution de jeton d’accés sécurisé
« token » (annexe 2)

Cette annexe sera renseignée pour chaque utilisateur (y compris le référent et son suppléant) pour
son enregistrement initial ou les évolutions ultérieures. Il y aura au maximum 6 utilisateurs par
organisme.
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La page 1 reprend les engagements individuels de respect des conditions d’utilisation des fichiers de
données PMSI, que chaque utilisateur doit respecter.

La page 2 sera utilisée pour enregistrer un nouvel utilisateur ou des modifications liées a un utilisateur
enregistré auparavant (pour renouvellement, perte, vol, dégradation ou restitution du jeton en cas de
départ). Tout changement administratif (case modification) concernant I'utilisateur devra également
étre communiqué via cette annexe, par exemple changement d’état civil ou changement d’adresse
professionnelle.

Le premier cadre reprend l'identification de I’organisme.

Le second cadre indique les coordonnées de I'utilisateur ainsi que le motif de demande de livraison
d’'un jeton (ne cocher qu’une seule case parmi les quatre : renouvellement, modification, perte-vol-
dégradation, restitution).

Cette annexe sera signée par le responsable juridique de l'organisme, par le référent ou son
suppléant (en cochant la case correspondante) et par I'utilisateur, qui s’engage a respecter les
conditions d'utilisation des données PMSI de la page 1. Elle sera produite et signée en 3 exemplaires,
dont un seul (2 pages) doit étre adressé par voie postale a I'attention du :

Responsable de la Sécurité des Systemes d’'Information (RSSI)
ATIH - 117 bd Marius Vivier Merle — 69329 Lyon Cedex 03

L’annexe complétée (non signée) doit également étre envoyée a I’adresse électronique
suivante :

acces-securise@atih.sante.fr

3- Bordereau de transfert de jeton d’accés sécurisé (« token »)
(annexe 3)

Lorsque I'ATIH recevra les annexes 1 et 2, elle produira ce bordereau pour chaque utilisateur, il
accompagnera l'envoi des jetons («token ») au référent de l'organisme demandeur (ou a son
suppléant), chargé de leur diffusion aux utilisateurs.

Dans le premier cadre, 'ATIH indiquera le numéro de série du token, ainsi que sa date de validité,
pour permettre a l'utilisateur d’anticiper son renouvellement le moment venu (cf. paragraphe 4).
Les 2 cadres suivants : organisme demandeur et utilisateur référent (ou suppléant) seront pré-remplis
par I'ATIH, a l'aide des informations communiquées dans l'annexe 1 (déclaration d’'un nouvel
organisme).

Le quatrieme cadre est également rempli par 'ATIH, a partir des informations de I'annexe 2 de
demande de livraison d’un jeton, pour I'état civil de I'utilisateur.

Le profil d’'accés permet de définir pour un ensemble d’utilisateurs les tables auxquelles ils auront
acces sur le serveur (ARS, agences nationales, ministére....), c’est 'ATIH qui remplira cette zone.

L’ATIH attribuera également un identifiant de connexion a I'utilisateur.
Cette annexe, signée par le directeur général de I'ATIH, sera adressée au référent de 'organisme (ou
a son suppléant), accompagnée du jeton d’acces sécurisé pour I'utilisateur.

ATTENTION : il est conseillé au référent d’avertir le service courrier de I'organisme de cet
envoi afin d’éviter toute mauvaise orientation du courrier.

Le référent (ou son suppléant) en accusera réception, en la signant a son tour, puis la transmettra a
I'utilisateur, accompagnée du jeton.

L'utilisateur signera alors cette annexe, accusant réception du jeton qui lui est destiné. Elle sera
ensuite renvoyée a I'ATIH, par voie postale, a I’attention du :

Responsable de la Sécurité des Systéemes d’'Information (RSSI)

— - ATIH - 117 bd Marius Vivier Merle — 69329 Lyon Cedex 03
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Lorsque I'ATIH recevra cette annexe 3, en retour de I'organisme demandeur, signée des 3 parties,
elle adressera un mot de passe a l'utilisateur, par mail, et il devra impérativement le modifier lors
de la premiére connexion.

4- Renouvellement d’un jeton sécurisé

La date de fin de validité du jeton est indiquée au dos du jeton (format : mm/jj/aa) et dans le bordereau
de transfert (annexe 3), rempli par 'ATIH.

Un mois avant cette date, I'utilisateur devra adresser une nouvelle annexe 2 « bordereau de
demande de livraison de jeton d’accés sécurisé », en lien avec le référent de I'organisme. Il précisera
dans le cadre utilisateur son identifiant de connexion, et cochera la case renouvellement. La date
d’effet est la date limite de validité du jeton. La procédure est ensuite la méme que pour le premier
enregistrement.

En cas de perte, vol, dégradation ou de restitution du jeton de I'utilisateur, la procédure est la méme
que pour un renouvellement, la date d’effet sera alors celle de 'événement concerné.

En cas de perte, vol, dégradation du jeton, 'organisme sera facturé a hauteur de 200€.

5- Schéma de la procédure

. Procédure « Acces sécurisé » .
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ANNEXE 1 |

atih |
Déclaration/suppression d’'un organisme

N
SUR L'H SATION

L’ORGANISME DEMANDEUR [ ]Enregistrement [ ] Suppression [ ]Modification

Dénomination :
Numéro SIRET : LTI el

Adresse du siege :

Nom du responsable juridique : Prénom :

IDENTIFICATION DE L’UTILISATEUR REFERENT DE L’'ORGANISME DEMANDEUR

Civilité Monsieur

Nom Prénom

Fonction [[Imédecin |:| Statisticien [ ] Autre, & préciser :
Direction/Senvice/... Téléphone +33
E-mail @

O modification (] Radiation

Identifiant de connexion (de I'utilisateur référent actuel) :
] Enregistrement || =1 | | | |

Date d'effet :

Adresse de I'utilisateur référent (si différente de I'adresse du siége de I'organisme demandeur)

Numeéro SIRET (si différent de I'organisme demandeur) LI LU L

SUPPLEANT DE L'UTILISATEUR REFERENT

Nom Prénom

|:| Modification |:| Radiation

Identifiant de connexion (du suppléant actuel) :
] Enregistrement || - | | | |

Date d'effet :

Adresse (si différente de I'adresse de 'utilisateur référent)

Tout changement administratif doit nous étre communiqué via ce formulaire

Fait & le Signature du responsable juridique
de I'organisme demandeur

La déclaration complétée doit étre envoyée a I'adresse électronique suivante : acces-securise@atih.sante.fr
La déclaration signée doit étre adressée par voie postale a I'attention du :

Responsable de la Sécurité des Systémes d'Information (RSSI) - ATIH - 117 bd Marius Vivier Merle — 69329 Lyon cedex 03

I
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| ANNEXE 2 |

atih Engagement individuel de respect des conditions
'Y dutilisation des fichiers de données PMSI et demande
de livraison / restitution de jeton d’acces sécurisé

Document a remplir et signer en trois exemplaires, dont un sera renvoyé a I’ATIH (ainsi gue la version électronique)

Les établissements de santés sont tenus, dans le cadre du programme de médicalisation du systeme d’'information (PMSI),
dont I'objet est la description et la valorisation de leur activité, de constituer et transmettre des fichiers normalisés. Ces
fichiers, anonymes, détaillent 'ensemble des prises en charge pour soins hospitaliers réalisées au bénéfice des patients.
L'accés aux fichiers de données issus du PMSI est réglementé.

Toute structure souhaitant avoir acceés aux fichiers du PMSI doit faire une demande d’autorisation auprés de la CNIL en
indiquant notamment 'objectif des traitements envisagés et les méthodes devant garantir la sécurité des acces aux fichiers
PMSI. L'objet des traitements doit étre Iégitime, les résultats des traitements sont généraux, I'identification par recoupement
des patients est interdite, la dissémination de tout ou partie du contenu des fichiers est interdite.

En dehors de la valorisation de l'activité des établissements de santé, les données des fichiers PMSI peuvent étre utiles
pour quantifier la morbidité hospitaliere, décrire la prise en charge, constituer des références ou points de comparaison sous
la forme de valeurs moyennes et dispersion autour de celles-ci, faire des analyses par bassin de vie, décrire les parcours de
soins hospitaliers, rechercher des associations entre facteurs, des évolutions dans le temps.

Dans les structures autorisées par la CNIL pour l'accés aux fichiers du PMSI, seuls ont accés les personnels chargés
nommément du traitement des fichiers de données PMSI. Ces personnes s’engagent a respecter les regles ci-apres.

Je reconnais avoir pris connaissance du dossier de demande d’autorisation auprés de la CNIL pour I'acces et I'utilisation
des fichiers de données PMSI, établi par la structure.

Je reconnais avoir pris connaissance des termes de la décision de la CNIL en réponse a la demande d’autorisation de la
structure.

Je m’engage a ce que les traitements que je réaliserai sur les fichiers de données PMSI soient conformes a l'autorisation
délivrée a la structure par la CNIL.

En particulier :

Je m’engage a n'utiliser les fichiers du PMSI qu'a des fins d’analyse comparative de I'activité de soins

Je certifie étre astreint au secret professionnel et avoir été informé des risques pénaux encourus en cas de manquement
Je m’engage a respecter le secret des informations figurant dans les fichiers du PMSI

Je m’engage a prendre toute précaution utile afin de préserver la sécurité des informations figurant dans les fichiers PMSI et
notamment empécher qu’'elles ne soient déformées, endommagées ou communiquées a des tiers non autorisés

Je m’engage a ne pas rétrocéder ou divulguer a des tiers les informations figurant dans les fichiers du PMSI sous quelque
forme que ce soit

Je m’engage a ne pas procéder a des rapprochements, interconnexions, mise en relation, appariements avec tout fichier de
données directement ou indirectement nominatives ou toute information susceptible de révéler l'identité d’'une personne
et/ou son état de santé.

Je m’engage a ne pas utiliser de facon détournée les informations des fichiers du PMSI, notamment a des fins de recherche

ou d’'identification des personnes, ni de prendre contact avec ces personnes pour quelque motif que ce soit, poser des
questions, vérifier ou discuter de leurs données

Je m’engage a ce que les informations tirées des exploitations des fichiers du PMSI et susceptibles d'étre diffusées se
présentent uniguement sous la forme de statistiques agrégées de telle sorte que les personnes concernées ne puissent étre
identifiées

Je m'engage a ce que lors de la communication, publication des résultats de l'analyse des fichiers du PMSI, la
dénomination des fichiers & la source de ces résultats soit systématiguement mentionnée (source ATIH).

Je m’engage a ne pas faire de déclaration suggérant que les interprétations des résultats que je réalise sont celles de
'ATIH.

Ces engagements courent sur la durée de l'autorisation de la structure pour I'accés aux fichiers du PMSI.



ofth Demande de livraison / restitution de jeton

DE LINFORMATION
SUR LHOSPTALISATION

d'acces sécurisé ("token")

(6 utilisateurs maximum par organisme)

L'ORGANISME DEMANDEUR

Dénomination : Adresse du siege

NuméroSIRET: || [ [ [ ] 11} [II]]]

L'UTILISATEUR

Civilité Monsieur
Nom Prénom
Fonction ] médecin [ statisticien O Autre [] Mission temporaire
Direction/Service/... Téléphone +33 Date de fin de mission :
E-malil
O Renouvellement O Modification Q Perte, vol, dégradation Q) Restitution ***
@ Enregistrement Identifiant de connexion || =L 11 1]
Date d'effet :

Adresse de l'utilisateur (si différente de I'adresse du siége de I'organisme demandeur)

Numéro SIRET (si différent de 'organisme demandeur) LU L

Tout changement administratif doit nous étre communiqué

Responsable juridique O Utilisateur référent

de I'organisme O Ssuppléant de I'utilisateur référent Uiliseiteun

« Je certifie avoir pris connaissance des conditions

Nom : Nom : d’utilisation des données PMSI (en page 1 de ce document)
’ ’ et m’engage a les respecter »
« Je reconnais avoir pris connaissance de la procédure de
Date : Date : tracage des traitements que je réalise sur la plateforme »
. . Date :
Signature : Signature : _
Signature :

L'annexe complétée doit étre envoyée a I'adresse électronique suivante : acces-securise@atih.sante.fr

Un des trois exemplaires signés de cette annexe (recto-verso) doit étre adressé par voie postale a I'attention du :
Responsable de la Sécurité des Systémes d’Information (RSSI) - ATIH - 117 bd Marius Vivier Merle — 69329 Lyon Cedex 03
Le 2eme exemplaire est remis a I'utilisateur et le 3éme conservé par le référent.

***Chaque jeton est nominatif ; lorsque I'utilisateur quitte I'organisme ou change de fonctions, il est impératif de renvoyer

son jeton d’accés sécurisé a I'adresse ci-dessus. A défaut, il sera facturé 200€ a I'organisme;

Siret: 180 092 298 00033 - APE: 84117
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| ANNEXE 3

atih Bordereau de transfert
de jeton d’acces sécurisé ("token")

LE RESPONSABLE DE LA SECURITE DES

SYSTEMES D’INFORMATION (RSSI) LE JETON D°’ACCES SECURISE

ATIH N° de série : Valable jusqu’au :
117 bd Marius Vivier Merle
69329 Lyon cedex 03 HEEENNEEE

L’ORGANISME DEMANDEUR

[T L0301 T =170 o S
Numéro SIRET : LTI el

L’UTILISATEUR REFERENT DE L’ORGANISME DEMANDEUR OU SON SUPPLEANT

1o o 2 T Prénom e

PN o [STSSY o [T 1Y/ = V=0 ] o T

L’UTILISATEUR TITULAIRE DU JETON D’ACCES SECURISE

N s Prénom e,
PrOfil A ACCES et e e e ettt eeeeeeeeettaaeeeeeeeeeta—ieeeeeeetttaaaaeeeteettaaaeeteerrrnaaaaaaeererrnnn
Identifiant de connexion | | | -1 | | |
Email -------------------------------------------------------------------------------------------------------------------------------------------------------
Bordereau d’émission Accusé de réception Accusé de réception
ATIH — Directeur général Utilisateur référent ou suppléant Utilisateur
« Je certifie avoir regu mon jeton d’acces sécurisé (token), mon
Nom : identifiant de connexion et pris connaissance des conditions
' générales d'utilisation (notice) »

Date : Date : Date
Signature : Signature : Signature

Apreés réception du jeton, un exemplaire du bordereau de transfert complété et signé doit étre retourné par voie postale a
I'attention du :

Responsable de la Sécurité des Systemes d’Information (RSSI) - ATIH - 117 bd Marius Vivier Merle — 69329 Lyon cedex 03

Le mot de passe, associé a votre identifiant de connexion, permettant d’activer le jeton d’accés sécurisé
sera envoyé a l'utilisateur par mail, dés réception de ce bordereau signé.

Siret: 180 092 298 00033 - APE: 8411Z
117, bd Marius Vivier Merle

69329 Lyon cedex 03

Téléphone: 04 37 91 33 10

Fax: 04 37 91 33 67
www.atih.sante.fr







atih

\GENCE TECHNIQUE

A
DE LINFORMATION
SUR LHOSPTALISATION

ANNEXE 4
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JETON D’ACCES
SECURISE (TOKEN)

Notice d’utilisation

Date de fin de validité :

MM/JI/AA

Le jeton d’accés sécurisé est un outil d'authentification
forte qui permet I'accés aux données de I'ATIH.
L'utilisation du jeton d'acces sécurisé garantit un niveau
de sécurité tres élevé.

Il fonctionne de fagon complétement autonome : aucune
connexion a l'ordinateur. Il génére un code a 6 chiffres
toutes les minutes.

Connexion a mon application :
https://acces-securise.atih.sante.fr

Saisie du nom d’utlisateur (cf bordereau de
transfert)

Saisie du Mot de passe

Saisie du RSA Secure ( code affiché sur le jeton)

Mot de passe

De plus en plus de données confidentielles se
trouvent stockées sur les serveurs Il est donc
nécessaire de les protéger contre tout acceés non
autorisé par un mot de passe sir. De plus, certains
virus utilisent des comptes sans mot de passe ou des
comptes ayant des mots de passe faibles comme
vecteurs de propagation Il est donc important, d'utiliser
un mot de passe « sOr » (au verso, quelques
méthodes)

Il doit étre mémorisé et gardé secret. Ne pas |'écrire.
Validité du mot de passe : 6 mois

Pour changer le mot de passe en cas de doute sur sa
confidentialité, contacter acces-securise@atih.sante.fr

Login ; jdupant-9999

Passondde 1 159 759

Stockage du jeton

Le jeton n’est utilisable que sur un site de votre
organisme.
A stocker dans un lieu sécurisé au sein de I'organisme

Perte ou vol du jeton : Signaler sans délai pour réinitialisation du mot de passe a
- ri tih.sante.fr
En cas de bris, retourner le badge détérioré a I'adresse en bas de page.

Faire une demande via I’Annexe 2 (Demande de jeton d'acces sécurisé).
Le nouveau jeton serafacturé 200€ a votre organisme

Plus d'informations pour se former : Sur la
plateforme https://acces-securise.atih.sante.fr
Apres la premiére étape de la connexion, utiliser
le bouton : « Formation »

support@atih.sante.fr ou 08.20.77.12.34

ATIH
Responsable de la Sécurité des Systémes dinformation
fer Mere

F 043791 3367
www.atih.sante.fr
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ANNEXE 4

Les mots de passe

Il est trés important d'utiliser un mot de passe simple a retenir mais complexe a deviner. 1l doit respecter les
contraintes suivantes :
e Minimum 8 caractéres
Au moins une lettre majuscule
Au moins une lettre minuscule
Au moins un chiffre
Au moins un caractére spécial
Ne pas contenir une chaine de caractére proche du login
Ne pas étre un des précédents mots de passe utilisés

2. Mots de passes a éviter

Dates de naissance, Noms/Prénoms, Mots du dictionnaire, N° Tél, Noms de lieux, Suites de touches, Login
de connexion...

3. Mots de passes complexes

Mot de passe sécurisé = 8 caracteres minimum avec au moins : majuscule, minuscule, chiffre, un
caractére spécial (#*-@...)
& identifiant de connexion ne doit pas figurer dans le mot de passe

3.1. Méthode par substitution
Elle consiste a choisir un mot et y remplacer certaines lettres par des caractéres spéciaux.

e |'utilisateur apprend une chaine de caractéeres spéciaux qu'il utilisera pour la construction de
tous ses mots de passe : par exemple : * - $ # @,

e puis il choisit un mot simple : par exemple, le prénom d'un collegue (disons Joseph),

¢ ilremplace les voyelles du mot simple par les caractéres successifs de la chaine mémorisée
de caracteres spéciaux,

e ilintroduit des caracteres majuscules dans le mot simple, par exemple, la premiére et la
derniére lettre,

e ilcompléte le mot de passe ainsi formé, jusqu'a obtenir 8 caracteres, par les caractéres
spéciaux non utilisés de la chaine mémorisée : sur notre exemple, le mot de passe est J*s-
pHS$#

¢ le mot de passe ainsi formé devient difficile a trouver par un tiers, tout en étant facile a retenir

¢ laseule contrainte est de créer et de retenir une fois pour toutes une chaine de caracteres
spéciaux utilisables pour tous vos mots de passe.

Ex : llfaiBe@u est facile a retenir (car il se lit ‘il fait beau")
$o|3eils : soleils!
L3s#loup$ : se lit 'les loups'

3.2. Méthode poétique

La méthode poétique consiste a retenir les premieres lettres des mots d'un vers, d'une phrase, d'une
expression.
o l'utilisateur choisit et apprend par cceur un vers, une expression, ...
¢ le mot de passe est alors constitué en prenant un caractere de chaque mot, pour parvenir
a 8 caractéres minimum,
o lutilisateur inclut des majuscules dans I'écriture du mot de passe : par exemple, une lettre sur
deux du mot de passe sera écrite en majuscule. Des chiffres et des caractéres spéciaux
doivent également étre inclus pour «durcir» le mot de passe.

Ex : Prenons le vers suivant : « Maitre corbeau sur un arbre perché tenait en son bec un fromage ».

Le mot de passe est, en ne retenant que la premiére lettre des 6 premiers mots du vers, et en incluant
minuscules et majuscules : mCS1@PtE

2/2



ANNEXE 5

Politique de contréle de données sortantes :

Les contrbles se font a posteriori chaque semaine sur un sous-ensemble des sorties tirées au sort
parmi celles qui seront détectées par I'analyse automatique des logs SAS ou les alertes déclenchées
par ObservelT.

Modalité du contréle :

L utilisateur regoit le questionnaire suivant & remplir pour chaque fichier tiré au sort :

Demande de détail concernant le fichier [Nom de fichier] récupéré le xx/xx/xxxx

Ce fichier contient-il des données issues des bases PMSI (brutes ou apres recodage) ?
Si oui :
Contient-il des données individuelles ?
Sioui:
- indiquer I'ensemble des variables le constituant ainsi que la structure du fichier
produit (libellé de la variable, taille, format : numérique ou caractére)

Sinon : il s'agit de données agrégées :

- indiquer le ou les criteres d'agrégation

- contient-il une ou plusieurs des variables suivantes :
- actes CCAM / CSARR (ou groupe d'acte)
- diagnostics (ou groupe de diagnostics : exemple diabete)
- Code géographique de résidence du patient
- Mode de sortie « décés »
- Age
- Numéro anonyme d’identifiant du patient (clé de chainage)

Quelle utilisation allez-vous en faire ?
- publication
- retraitement en interne
- autre :

Sinon:
Décrire en quelques phrases le contenu du fichier.

En fonction des réponses il sera demandé a I'utilisateur la mise a disposition du fichier s'il n’est plus
sur le serveur.
Une demande d’ouverture pourra également étre demandée de maniére aléatoire.

La vérification qui s’opére vise a s’assurer que les données décrites par I'utilisateur correspondent
bien a ce qu'il a décrit. Des explications complémentaires pourront étre demandées a I'utilisateur.

L’ATIH pourra déclencher les contrbles sur toutes les sorties d’un utilisateur donné.
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